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File Redundancy / Verification / Recovery

Systeemvereisten: Windows 10/8/7/Vista

Ontwikkeld door: Yutaka Sawada; https://multipar.eu/

GPL (core), Freeware (GUI) Contactpersoon: Koen.Vanderkimpen@Smals.be

Functionaliteiten

MultiPar is een tool om bestanden te beschermen volgens de meer algemene principes van het Parchive
systeem, ook bekend als Parity Volume Set Specification. Dit systeem werd oorspronkelijk bedacht om
bestanden te delen over een minder betrouwbaar kanaal, maar kan momenteel worden toegepast in alle
gevallen waar het belangrijk is om een bestand te beschermen tegen verschillende vormen van data
corruptie of Bitrot.

Name Date modified Type Size

E‘_] presentatie.pptx 28/04/2017 13:39 Microsoft PowerP... 13.665 KB

Het programma laat toe om één of meerdere Open
bestanden te selecteren, en op basis daarvan Ty Convertto PDF in Faxit Reader

MultiPar 3 Creeer Herstelvolumes
een aantal zogenaamde herstelbestanden aan Open with.. R Veifcer Herstetvolumes
te maken (extensies parX en/of pXX waarbij de Fig. 1: MultiPar’s context menu na integratie

X staan voor cijfers). In de herstelbestanden met Windows Explorer

zal er zich data bevinden, gegenereerd door

een geavanceerd algoritme, op basis waarvan eventuele fouten in het bronbestand, of in de rest van de
herstelbestanden, kunnen worden gedetecteerd en verbeterd.

Via de gebruikersinterface (afzonderlijk te starten, of oproepbaar via context menu, zie Fig. 1) van
MultiPar kan men a.d.h.v. verschillende parameters bepalen hoe sterk het corrigerende vermogen van
de herstelbestanden zal zijn. Hierbij is het natuurlijk zo, dat hoe groter dit vermogen moet zijn, hoe groter
de totale omvang zal zijn van de herstelbestanden. Een beschermingsfactor van 10% kan echter al
voldoende zijn, om de levensduur van een bestand aanzienlijk te verhogen.

Conclusies & Aanbevelingen
MultiPar kan handig zijn om een back-up mee te nemen van bepaalde belangrijke bestanden, vooral
indien men ze gedurende lange tijd wil bewaren op een extern opslagmedium. Een reden om geen
normale back-up te nemen, kan eventueel de gevoeligheid van de informatie zijn. Een andere
toepassing betreft het beschermen van grote archieven waar men, om plaats te besparen, liever geen
volledige back-ups meer van neemt.
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Testen & Resultaten

We hebben als test een bestand genomen en er een zeer grote redundantie aan toegevoegd (200%
hersteldata). Om dit te doen gingen we als volgt te werk: we stelden het aantal bronblokken op een
redelijk getal in (om een redelijke blokgrootte te bekomen van rond de 109 KB) en het aantal
herstelbestanden op 2 keer die hoeveelheid (zie Fig. 2, links). Dit wil zeggen dat we het bronbestand
volledig mogen kwijtraken en zelfs de helft van de hersteldata. Uiteraard zal dit zelden het geval zijn: er
zullen eerder fouten ontstaan in de verschillende bestanden, en die fouten zal men kunnen herstellen
door de bestanden opnieuw te combineren en te herberekenen.

Vervolgens hebben we het bronbestand en een aantal van de resulterende herstelbestanden geéditeerd
via een eenvoudige tekstverwerker, om aldus opzettelijk fouten aan te brengen in de gegevens (zie Fig.
2, rechts). Wanneer we niet overdreven (op gemiddeld 6 plaatsen per bestand veranderden we één
symbool, en dus +- 8 bits), slaagde MultiPar erin om de fouten te herstellen en dus ook het bronbestand
in zijn oorspronkelijke toestand terug te krijgen.
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ectee I ) | MultiPar - Repair rex LLEE‘
Bron bestanden: Basisbestand:  C:\Users\kova\Documents\ar-MultPar\example\
Basis bestand:  C:\sers kova\Documents \ar-MultPar \example\ Meker:  parzvizs
Bestandsnaam Grootte Blokken Bestandsnaam Grootte Status
[] presentatie.potx 13.992.753 123 [ElPar2 Bestanden 28.113.073 211 herstelblokken
[Elpresentate.pptx.par2 2.944 0 blokken
B presentatie.pptx. volooo +001.par2 112.332  Beschadigd (0 blokken)
presentatie.pptx,volD01+002.p2r2 224,588 Beschadiad (0 blokken
B i chadigd {0 blokken)
[Cspitsen impEslE || Sainiy o ial [E) presentatie.potx. volD03+004.par 2 436,232 Beschadigd (0 blokker)
Aantal geselecteerde files: 1 Max grootte: 13.992.753 Totale grootte: 13,992,753 B eresentatie.potx.volD07 +008.par2 686,652 Beschadigd (3 blokken)
presentatie.ppbx.voll15+016.par2 1764624 Beschadigd (8 biokken)
i chadigd (8 blokke:
Blok toewiizing: [l presentatie.ppix.vol031+032.par2 3.517.701 Beschadigd (25 blokken)
Aantal bronblokken: {} 1238 [l presentatie.ppix. vol053+064.par2 7.020.984 Beschadigd (56 blokken)
presentatie.ppbx.vol 127 +128,par2 14.024.684 Beschadigd (118 biokken)
= ] chadigd (118 biokke:
Blokgrootte: 109.320 108.320 = [El presentatie.pptx. vol255+00 1. par2 112,332 1biok
e — [Z] Databestanden 13.892.753 128 biokken beschikbaar
: [B) presentatie.pptx 13.892.753 Beschadigd (123/128 blokken)
Basis bestandsnaam:  presentate.pptx [5] presentatee.pptx 13.992.753 128 blokken
Pad: C:\UserskovalDocumentsgr-MultiPar \example),
Hoeveeheid hersteldata: 0 200,00%
— Ready to restore 1 file Pauze
Ve rumtz vilen | Media grootte:  700MB CD . Aantal herstelblokken: 256 =
. = Ready to restore 1file Thd verstreken: 0:00:01 Thd resterend: 0:00:00
Grootte herstebestanden: =n .
[Veribel rafel van 2 5chen) <] Totsl grootteherstebestanden: 28,113,072 Aantal bronbestanden: 1 Totsle data grootte: 13.992.753
Efficientie:  93,5% Aantal bestanden dat valledig hersteld kan worden (Min - Max): 1-1 R B it 0830
- erstellen
? Complete bestanden: 0 Beschadigde bestanden: 1
[ openen | [ suiten | [ omtes | [overMuitpar [ voorbeeld | [ maak | Fout genaamde best.: 0 Missende bestanden: o [ Anueren

Fig. 2: De interface van MultiPar. Links zijn we klaar om de herstelbestanden aan te maken. Rechts hebben
we de herstelbestanden geopend na een opzettelijke beschadiging, en zijn we klaar om te herstellen.

Ten slotte herhaalden we dezelfde test, zonder het oorspronkelijke bronbestand toe te voegen. Zelfs
voor deze manier van werken hadden we nog voldoende hersteldata over om het volledige ontbrekende
bestand opnieuw te kunnen genereren. Zo een graad van bescherming zouden we natuurlijk niet hebben
wanneer we een veel kleinere marge van hersteldata zouden gebruiken, maar dit toont aan dat we in
extreme gevallen iets kunnen voorzien om data op heel lange termijn en met grote kans op beschadiging
toch voldoende te beschermen.

Gebruiksvoorwaarden & Budget

MultiPar kan als op zichzelf staande tool gratis worden gedownload, en is dus zogenaamde Freeware.
De tool is echter slechts een GUI voor de onderliggende zogenaamde PAR clients, die onder een GPL
licentie vallen, en waarvan de broncode dus ook kan worden gedownload en opnieuw gebruikt in een

andere toepassing.
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