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Fonctionnalités 

Presidio est un outil en python qui permet la protection et l’anonymisation des informations personnelles 

identifiables (PII) telles que le nom, l’adresse, le numéro de carte de crédit, le numéro de téléphone, … 

L’anonymisation se fait en deux étapes (figure 1): l’identification des PII et l’anonymisation de celles-ci. 

Pour cela, Presidio est composé de 2 modules principaux: 

- Presidio Analyzer pour l’identification des PII. Ce module est constitué de sous-modules appelés 

Recognizers qui utilisent diverses méthodes pour détecter les PII : le NER (machine learning), les 

expressions régulières, les terminologies. De base, le système contient plusieurs recognizers qui 

permettent de détecter des PII dans un texte et un modèle de langue de l’outil spaCy pour le NER. 

Le module est personnalisable, on peut y ajouter des regex et des modèles NER propres.  

- Presidio Anonymizer pour l’anonymisation des PII identifiées. L’anonymisation se fait de 

plusieurs manières, de la suppression totale des PII au remplacement de celles-ci par un code 

hash. Tout comme l’Analyzer, ce module est personnalisable. 

 

 

Conclusions & Recommandations 

Presidio est un produit open source à recommander pour l’anonymisation des données textuelles. Presidio 

comme beaucoup de produits ne permet pas off-the-shelf d’identifier les données PII dans les documents 

de nos clients. Cependant, la plateforme est facile à customiser pour intégrer nos spécificités.    

Fig. 1: Flux d'anonymisation 
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Tests & Résultats 

Les premiers tests portent sur l’identification des PII. 

En premier, nous testons les fonctionnalités de base de 

l’Analyzer avec un texte en français, ce qui nécessite 

d’installer le modèle de langue français de spaCy 

(fr_core_news_md). On utilise ensuite l’outil de 

visualisation de spaCy « displacy » pour visualiser les 

résultats (figure 2). On constate que les résultats 

contiennent beaucoup de faux positifs pour les PII tels 

que les noms et les lieux détectés avec le Recognizer 

de type NER. Certaines PII comme le numéro de 

téléphone ne sont pas reconnus car, par défaut, la 

librairie propose des expressions régulières compatible 

avec le format américain. Néanmoins, il est possible en 

quelques lignes de code d’ajouter un Recognizer propre.  

Pour ce test, nous avons ajouté un nouveau Recognizer suivant un template prédéfini pour détecter le 

numéro KBO sur base d’une expression régulière: KboRecognizer. On y ajoute une liste de mots (bce, 

kbo, entreprise) de contexte qui renforce le score de détection s’ils sont 

présents dans l’entourage du numéro ainsi qu’une fonction de validation 

basée sur le calcul d’un checksum. Le numéro KBO est maintenant détecté 

(figure 3). 

 

Presidio Analyzer permet de générer une 

explication pour chaque PII détectée dont le 

numéro KBO comme illustré en figure 4.  

Il est possible d’ajouter un Recognizer de type 

NER spécialement entraîné sur nos données mais  

cette fonctionnalité n’a pas été testée dans le cadre 

de cette quick review. 

Une fois les données personnelles identifiées, 

celles-ci sont traitées par l’Anonymizer et 

remplacées par leur type (figure 5). 

 

Conditions d’utilisation & Budget 

Presidio est open source et sous licence MIT, à utiliser dans un environnement Python (>=3.6). La suite 

Presidio s’installe comme un package Python (pip) ou via Docker. 

 

Fig. 2: Données personnelles identifiées par Presidio 
Analyzer 

Fig. 4: Explication produite par Presidio Analyzer pour la détection du numéro du KBO 

Fig. 3: KBO détecté en ajoutant un "Custom Recognizer" 

Fig. 5: Texte final anonymisé 


